Lecture 12. The fight against viral infection of information.
 
          A computer virus is a specially written small-sized program that can “attribute” itself to other programs, as well as perform various undesirable actions on a computer. The program inside which the virus is located is called "infected." When such a program starts, the virus first receives control. The virus finds and “infects” other programs, and also performs some harmful actions (for example, it corrupts files or the file allocation table on the disk, “clogs” the RAM, etc.). A virus is a program that has the ability to reproduce itself. This ability is the only property inherent in all types of viruses. The virus cannot exist in "complete isolation." This means that today it is impossible to imagine a virus that in one way or another would not use the code of other programs, information about the file structure, or even just the names of other programs. The reason for this is pretty clear: the virus must somehow provide
transfer of control to oneself.
 
The main types of computer viruses
 
        There is a completely formal system that allows you to classify computer viruses and name them in such a way as to avoid a situation where the same virus has unrecognizably different names in the classification of different developers of antivirus programs. Despite this, it is still impossible to say about the complete unification of the names and characteristics of viruses. To a large extent, this is determined by the fact that by the time some of the “rules of the game” were formulated, antivirus tools already existed that operated in their own notation. Universal unification would require considerable effort and modification of programs and documentation. In a number of cases this has been done. We will start from the fact that the ordinary user does not need to delve into all the intricacies of the functioning of the virus: objects of attack, methods of infection, especially manifestations, etc. But it is advisable to know what viruses are and to understand the general scheme of their work.
          Among the whole variety of viruses, the following main groups can be distinguished:
        - boot viruses ; the so-called viruses that infect the boot sectors of floppy disks and hard drives;
       - file viruses; in the simplest case, such viruses infect executable files; if boot viruses are more or less clear, then file viruses are a much less defined concept; it is enough, for example, to say that a file virus may not modify the file at all (satellite viruses and viruses of the Dir-II family);
        - boot-file viruses; such viruses have the ability to infect both boot sector code and file code. Such viruses are not very many, but among them there are extremely malicious specimens (for example, the well-known OneHalf virus).
Viruses written in so-called Macro languages are formally file, but it is not executable files that infect, but data files , although arranged so that they can be infected, this is already on the conscience of software publishers.
 
Corrupted and infected files
 
A computer virus can spoil, i.e. modify properly any file on the disks on the computer. But some types of files can infect the virus. This means that the virus can "infiltrate" these files, i.e. change them so that they contain a virus, which in some circumstances can begin to work.
It should be noted that the texts of programs and documents, information files of databases, tables of tabular processors and other similar files cannot be infected with a virus, it can only spoil them.
The following types of files can be infected by a virus:
        1. Executable files, ie files with the extensions .COM and .EXE, as well as overlay files loaded when other programs are executed. The virus in infected executable files starts its work when you run the program in which it is located. The most dangerous are file viruses that, after their launch, remain resident in memory - they can infect files and harm until the next computer restart. And if they infect any program launched from the AUTOEXEC.BAT or CONFIG.SYS file, then the virus will start working again when it reboots from the hard drive.
2. The bootloader of the operating system and the main boot
burning a hard drive. These areas affect the boot virus.
Such a virus starts its work at the initial boot of the computer and becomes resident, i.e. resides in the computer’s memory. The distribution mechanism is infection of boot records of diskettes inserted into a computer. Often, such viruses consist of two parts, since the boot record and the main boot record are small and difficult to host the entire virus program. The part of the virus that does not fit in them is located in another part of the disk, for example, at the end of the root directory of the disk or in a cluster in the disk data area (usually such a cluster is declared defective so that the virus program is not overwritten when writing data to the disk).
3. Device drivers, ie files specified in the Device application of the CONFIG.SYS file. The virus located in them starts its work every time you access the corresponding device. Viruses infecting device drivers are very rare because drivers are rarely rewritten from one computer to another. The same applies to DOS system files - their infection is also theoretically possible, but ineffective for distribution.
As a rule, each particular type of virus can infect only one or two types of files. The most common viruses that infect executable files. Some viruses infect only .COM files, some only .EXE files, and most only both. Boot viruses are the second most common. Some viruses infect both files and boot areas of disks. Viruses that infect device drivers are extremely rare; usually, such viruses can also infect executable files.
 
File System Changing Viruses
 
Recently, viruses of a new type have become widespread - viruses that change the file system on a disk. These viruses are commonly called Dir . Such viruses hide their body in some part of the disk (usually in the last cluster of the disk) and mark it in the file allocation table ( F AT ) as the end of the file. For all . COM - and. EXE - files contained in the relevant directory entry pointers to the first section of the file replaces the reference to the disk section containing the virus, and the right pointer encrypted hidden in an unused part of the directory entry. Therefore, when any program is launched, a virus is loaded into memory, after which it remains resident in memory, connected to DOS programs to process files on disk and      
at all calls to catalog elements it gives the correct links.
Thus, with the virus running, the file system on the disk seems completely normal. When viewing an infected disk on a clean computer, nothing strange is observed. Unless, when trying to read or copy from an infected diskette, program files in them will be read or copied only 512 or 1024 bytes, even if the file is much longer. And when you run any executable program from a disk infected with such a virus, this disk, as if by magic, begins to appear serviceable (not surprising, because the computer becomes infected at the same time).
When analyzing on a “clean” computer using the ChkDsk or NDD programs, the file system of the infected Dir - virus disk seems completely corrupted. So, the ChkDsk program gives a bunch of messages about file intersections ("... cross linked on cluster ... ") and about chains of lost clusters ("... lost clusters found in ... chains "). You should not fix these errors with the ChkDsk or NDD programs - in this case, the disk will be hopelessly damaged. To fix disks infected with these viruses, you need to use only special anti-virus programs (for example, the latest versions of Aidstest ) .
 
Invisible and
self-modifying viruses
 
To prevent their detection, some viruses use fairly tricky masking techniques. Two of these will be discussed: “invisible” and self-modifying viruses.
Invisible viruses. Many resident viruses (both file and boot) prevent their detection by intercepting DOS (and thereby application programs) accesses to infected files and disk areas and returning them in their original (uninfected) form. Of course, this effect is observed only on an infected computer - on a “clean” computer, changes in files and boot areas of the disk can be easily detected.
Note that some anti-virus programs can detect "invisible" viruses even on an infected computer. Thus, the program ADinf "Dialogue-Science" for firms that perform disk reading without using the services of the DOS , and so forth ogramma AVSP firm "Dialogue-MSU" - "turns off" at a time                         
virus scan (the latter method does not always work).
Some anti-virus programs use the ability to “cure” infected files to “invisible” file viruses to fight viruses. They read (when the virus is running) information from infected files and write them to disk in a file or files, where this information is stored in an undistorted form. Then, after booting from a “clean” diskette, the executable files are restored to their original form.
Self-modifying viruses. Another method used by viruses to hide from detection is to modify their bodies. Many viruses store most of their body in encoded form so that using disassemblers it is impossible to understand the mechanism of their work. Self-modifying viruses use this technique and often change the parameters of this encoding, and in addition, change their starting part, which is used to decode the remaining virus commands. Thus, in the body of such a virus there is not a single constant chain of bytes by which the virus could be identified. This, of course, makes it difficult for these viruses to be detected by detection programs.
However, detection programs still learned to catch “simple” self-modifying viruses. In these viruses, variations of the mechanism for decrypting the encoded part of the virus concern only the use of various computer registers, encryption constants, adding “insignificant” commands, etc. And the detection programs have adapted to detect commands in the start of the virus, despite the masking changes in them. But recently, viruses have emerged with extremely complex self-modification mechanisms. In them, the starting part of the virus is automatically generated by very complex algorithms: each significant decryptor instruction is transmitted by one of hundreds of thousands of possible options, and more than half of all Intel- 8088 commands are used . The problem of recognizing such viruses is quite complex, and has not yet received a completely reliable solution. However, there are means to find these viruses in some anti-virus programs, and the program Dr . The Web is also a heuristic method for detecting “suspicious” sections of program code typical of self-modifying viruses.
 
Basic methods of protection against computer viruses
 
To protect against viruses, you can use:
- general information protection tools that are also useful as insurance against physical damage to disks, improperly working programs or erroneous user actions;
- preventive measures to reduce the likelihood of virus infection;
- specialized virus protection programs.       
General information protection tools are useful not only for virus protection. There are two main varieties of these tools:
copying information - creating copies of files and system areas of disks;
access control prevents unauthorized use of information, in particular, protection against changes in programs and data by viruses, incorrect programs and erroneous user actions.
Despite the fact that general means of information protection are very important for protection against viruses, they alone are not enough. It is also necessary to use specialized virus protection programs. These programs can be divided into several types: detectors, doctors (phages), auditors (program for monitoring changes in files and system areas of disks), doctor auditors, filters (resident programs for virus protection) and vaccines (immunizers). We give brief definitions of these concepts, and then consider them in detail.
Detector programs can detect files infected with one of several known viruses.
Doctor programs , or phages , "treat" infected programs or disks, "biting" the virus body from infected programs, that is, restoring the program in the state in which it was before infection with the virus.
Auditor programs first store information about the status of programs and system areas of disks, and then compare their status with the original one. In case of discrepancies, this is reported to the user.
Doctors-auditors are hybrids of auditors and doctors, i.e. programs that not only detect changes in files and system areas of disks, but can, in case of changes, automatically return them to their original state.
Filter programs reside in the computer’s RAM and intercept those calls to the operating system that viruses use to propagate and cause harm and report them to the user.
Vaccine programs, or immunizers , modify programs and discs in such a way that it does not affect the work of the programs, but the virus from which vaccination is made considers these programs or discs to be already infected. These programs are extremely ineffective and are not considered further.
 
Detector programs and doctors
                
In most cases, to detect a virus that has infected your computer, you can find already developed detection programs. These programs check to see if the files on the disk specified by the user contain a specific byte combination for the virus. When it is detected in any file, a corresponding message is displayed on the screen. Many detectors have modes to disinfect or destroy infected files.
It should be emphasized that detection programs can detect only those viruses that it “knows”. Scan program of McAfee Associates and Aidstest D.N. Lozinsky can detect about 1000 viruses, but in total more than five thousand ! Some programs-detectors, such as the Norton of An tiVirus or AVSP firm "Dialogue-MSU", can be adjusted to the new types of viruses, they need to specify a combination of bytes, inherent in these viruses. Nevertheless, it is impossible to develop such a program that could detect any previously unknown virus.
Thus, from the fact that the program is not recognized by the detectors as infected, it does not follow that it is healthy - it may contain some new virus or a slightly modified version of the old virus, unknown to the detection programs.
 
Auditors
 
Audit programs have two stages of work. First, they store information about the status of programs and system areas of disks (boot sector and sector with a partition table of the hard disk). It is assumed that at this point the programs and system areas of the disks are not infected. After that, using the auditor program, you can at any time compare the status of programs and system areas of disks with the original one. About identified
inconsistencies are reported to the user.                                                                                             
Many users include the command to start the auditor in the AUTOEXEC batch file . The BAT , to check the status of programs and drives held every time you boot the operating system. This allows you to detect infection with a computer virus when it has not yet had time to cause great harm. Moreover, the same auditor will be able to find files damaged by the virus.
 
Filters
 
One of the reasons that made it possible for such a phenomenon as a computer virus is the lack of effective means in the MS DOS operating system to protect information from unauthorized access. Due to the lack of protection, computer viruses can quietly and with impunity modify programs, spoil file allocation tables, etc.
In this regard, various companies and programmers have developed filter programs, or resident programs for protection against the virus, which to some extent make up for this drawback of DOS . These programs reside in the computer’s RAM and “intercept” those calls to the operating system that viruses use to propagate and cause harm. Such “suspicious” actions are, in particular, a change . Com and . EXE- files, removal of the read-only attribute from the file, direct recording to disk (writing to an absolute address), formatting the disk, installing a "resident" (permanently located in RAM) program.
With each request, not a “suspicious” action, a message is displayed on the computer screen indicating which action is requested and which program wants to perform it. You can either allow the execution of this action or prohibit it (Fig. 1).
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Fig. 1. Request for permission to perform a “suspicious” action.
 
 
Some filter programs do not “catch” suspicious actions, but check the programs called for execution for viruses. This, of course, causes the computer to slow down.
The degree of protection provided by filter programs should not be overestimated, since many viruses use the operating system programs directly for propagation and harm without using the standard method of invoking these programs through interrupts, and resident programs for virus protection intercept only these interruptions. In addition, filter programs do not help from infecting the hard drive with viruses that spread through the boot sector, since such infection occurs when DOS boots , i.e. before starting any programs or installing drivers.
However, the advantages of using filter programs are very significant - they allow you to detect many viruses at an early stage, when the virus has not yet managed to multiply and spoil something. In this way, losses from the virus can be minimized.
 
What can and cannot
computer viruses
 
Due to ignorance of the mechanism of computer viruses, as well as under the influence of various rumors and incompetent publications in the press, a peculiar complex of fear of viruses is often created, the so-called "Virusophobia". This complex has two manifestations.
       1. The tendency to attribute any data corruption or unusual occurrence on the computer to the action of viruses. For example, a floppy disk is not formatted; for a “virusophobia” it is not a possible defect of a floppy disk or drive, but the action of a virus. If a bad block appears on the hard disk, then the virus is also to blame for this, of course. In fact, unusual phenomena on a computer are often caused by user errors, programs, or hardware defects.
      2. Exaggerated ideas about the possibilities of viruses. Some people think, for example, that just inserting an infected floppy disk into the drive so that the computer becomes infected with the virus. It is also widely believed that for computers connected
to the network, or even just standing in the same room, infection of one computer will immediately lead to infection of the others. 
The best cure for virusophobia is knowing how viruses work, what they can and cannot do. Viruses are ordinary programs and cannot perform any supernatural actions.
In order for a computer to become infected with a virus, it is necessary that a program containing the virus be executed on it at least once. Therefore, a primary infection of a computer with a virus can occur in one of the following cases:
        - An infected type program was executed on the computer . Com or . EXE or infected overlay module ;
        - the computer booted from a diskette containing an infected boot sector;             
- the infected operating system or the infected device driver was installed on the computer;       
It follows that there is no reason to be afraid of a computer being infected with a virus if:
- texts of programs, documents, information files of databases or table processors, etc. are copied to a computer These files are not programs, and therefore they cannot be infected with a virus;       
- on an uninfected computer, files are copied from one diskette to another. If the computer is “healthy”, then neither he nor the floppy disks will be infected with the virus. The only way to transmit the virus in this situation is to copy the infected file: while its copy, of course, will also be “infected”, but neither the computer, nor any other files will be infected;       
- using the word processors, table processors, database management systems and other programs available on the hard disk of an uninfected computer, information files contained on floppy disks are processed.                
 
Virus infection actions
 
When you infect a computer with a virus (or if you suspect it), it is important to follow four rules.
1.   First of all, there is no need to rush and make rash decisions - ill-considered actions can lead not only to the loss of part of the files that could be restored, but also to re-infection of the computer.

2. One action must be performed immediately - you must turn off the computer so that the virus does not continue its destructive actions.      
      3. All actions to detect the type of infection and treat the computer should be performed only when the computer boots from a write-protected “reference” diskette with the operating system. In this case, only programs (executable files) stored on write-protected diskettes should be used. Failure to comply with this rule can lead to very serious consequences, since when you load DOS or run the program from an infected disk, a virus can be activated on the computer, and if the virus is running, disinfecting the computer it will be accompanied by further infection of disks and programs. 
4. If a resident filter program is used to protect against a virus, then the presence of a virus in a program can be detected at an early stage when the virus has not yet managed to infect other programs and spoil any files. In this case, you should restart DOS from the diskette and delete the infected program, and then rewrite this program from the reference diskette or restore it from the archive. In order to find out if the virus has corrupted any other files, you should run an auditor program to check for changes in the files, preferably with a wide list of files to be scanned. In order not to continue the infection of the computer during the scan, you should run the executable file of the auditor program located on the diskette.
 
Computer treatment. If the virus has already managed to infect or spoil some files on the computer’s disks, you must perform the following steps.
1.      Reboot the DOS operating system with a pre-prepared reference diskette. This diskette, like other diskettes used to eliminate the consequences of a computer virus infection, must be provided with a sticker to protect it from writing so that the virus cannot infect or ruin the files on these diskettes. Note that you should not reboot using the keyboard shortcut Ctrl + Alt + Del , because some viruses manage to "survive" such a reboot.

2.      If the computer has a program for setting the configuration (it is called up when a certain key combination is pressed during the computer’s initial boot), then you should run this program and check if the computer’s configuration parameters are set correctly, they can be spoiled by a virus. If they are installed incorrectly, then they must be reinstalled. 

  
3.      If there are detection programs for detecting the virus that infected the computer, you should run these programs to check the computer’s disks. To find the desired program, you can run the existing detector programs one by one to check the infected disk (it is better not to use the detector program modes in which they treat or delete infected files without confirmation). First, it makes sense to run programs that detect several viruses at once, such as Scan or Aidstest . If any of the detection programs reports that it has found a virus, then it must be used in the process of eliminating the consequences of a computer infected with a virus, as described below. It should be noted, however, that very often computers are infected with several viruses at once, therefore, having detected one virus, one should not calm down, there may be a second and a third virus in the computer.

4.      Then it is necessary to sequentially neutralize all disks that could have been infected by the virus, as described below. Note that if the hard disk in the computer is divided into several logical disks, then when booting from a floppy disk, only one logical disk can be available - the one from which the DOS operating system is loaded . In this case, you must first neutralize the logical drive from which DOS is loaded , and then boot from the hard drive and neutralize other logical drives.

Disk treatment. If there are copies in the archive for all the necessary files on the disk, the easiest way is to reformat the disk and then restore all the files on this disk using archived copies. Suppose now that the disk contains the necessary files, copies of which are not in the archive. For definiteness, we assume that this disk is located on the drive (B :). You must complete the following steps.
1.   Run a detection program for the disk that detects the virus that the computer is infected with (if it is not clear which detector detects the virus, run the detection programs one by one until one of them detects the virus). The treatment regimen is better not to establish.

If the detection program has detected a boot virus, you can safely use its treatment mode to eliminate the virus. If a virus of the Dir type is detected, it must also be removed with the help of one or another anti-virus program, by no means using programs like NDD and ChkDsk for this .       
2.   Now that it is known that there are no Dir viruses on disk, you can check the integrity of the file system and surface

drive using the program NDD : NDD Bed and : \ the C . If the damage to the file system is significant, it is advisable to copy from the disk all the necessary files, copies of which are not in the archive, to floppy disks and reformat the disk. If the disk has a complex file structure, then you can try to correct it using the DiskEdit program from the Norton Utilites kit .
3.   If the file information on the disk for the auditor program is preserved, it is useful to run the auditor program to diagnose changes in the files. This will allow you to determine which files were infected or corrupted by the virus. If the audit program also performs the function of a doctor, you can also entrust it with the restoration of damaged files.

4.   Delete from the disk all unnecessary files, as well as files whose copies are in the archive. Those files that have not been modified by the virus (this can be installed using the auditor program) are not required to be deleted.

        In no case should not be left on the disk . COM - and. EXE - files for which the auditor reports that they have been changed. Those . COM - and . EXE - files that are not known whether they have been modified by the virus or not should be left on disk only when absolutely necessary.
5.   If the disk you are processing is a system disk (that is, you can load the DOS operating system from it ), then the boot sector and the files of the operating system should be re-written to it. This can be done with the SYS command .

6.   If the computer has become infected with a file virus and you have not treated it with a doctor examiner, you should run a doctor program to treat this disk. Infected files that the doctor program could not recover should be destroyed. Of course, if only those files that cannot be infected with the virus (for example, the source code of the programs and documents) remain on the disk, then the program to destroy the virus for this disk does not need to be executed.

7.   Using archive copies, you should restore the files that were located on the disk.

8.   If you are not sure that there were no infected files in the archive, and you have a program to detect or destroy the version of the virus that the computer was infected with, then you should run this program again for the disk. If infected files are found on the disk, then those that can be restored using the program to destroy the virus must be copied to the archive, and the rest must be deleted from the disk and from the archive.

        All disks that might     
be infected or spoiled by a virus.
If you have a good anti-virus filter program, it is advisable to infect your computer with a virus for at least some time only by running this program.
 
Prevention against
virus infection
 
Measures to protect against viruses can be divided into several groups.
Copying information and access control:
1.        You must have archival or reference copies of the used software and data packages and periodically archive the files that you created or modified. Before archiving the files it is advisable to check them for viruses using the detector software (eg, AIDSTEST and Dr . The Web ). It is important that information is not copied too infrequently - then the loss of information during its accidental destruction will not be so great.

2.        It is also advisable to copy to a diskette a sector with a partition table of the hard disk, the unloading sectors of all logical disks and the contents of CMOS ( non-volatile computer memory). Copying and restoring this data can be done using the Rescue program from the Norton Utilities 8.0 complex ( in previous versions of Norton Utilities , these areas were copied to a floppy disk using the “ Create rescue diskette ” item in DiskTool , and they were restored using the “ Restore rescue diskette ” item »Of the same program).

3.        You should set write protection on floppy disks with files that do not need to be changed. It is advisable to create a write-protected logical drive on the hard disk and place programs and data on it that do not need to be changed.

4.        You should not rewrite the software from other computers (especially those to which various irresponsible persons may have access), as it may be infected by a virus. However, it should be noted that the "branded" floppy disks with programs distributed by manufacturers, as a rule, do not contain viruses.

        Checking data coming from outside:
1. Before using, all floppy disks brought from outside should be checked for the presence of a virus with the help of detection programs. This is useful even when you need to use only data files on these diskettes - than    
the sooner a virus is detected, the better. For verification, you can use the AidsTest program . For example, to verify floppy A: enter command: AIDSTEST A : / S / G . Here, the / S mode sets the slow operation to search for corrupted viruses, and the / G mode sets the scan of all files on the disk.
2.   If the brought programs are written to floppy disks in archived form, you should extract the files from the archive and check them right after that. For example, if the files are extracted to the C : \ TEMP directory , then you need to enter the AIDSTEST C : \ TEMP \ * . * / S / G command .
3.   If programs can be extracted from archives only by the program package installation program, then you need to install this package and immediately after that check the files written to the disk, as described above. It is advisable to perform the installation with the resident filter program turned on for virus protection.

       Boot virus protection:
1. On computers that contain the BIOS , the configuration program allows you to disable booting from a floppy disk, it is advisable to do this, then no boot viruses are scary.

2. If you want to boot a computer from a floppy disk, you only need to use a write-protected "reference" diskette with the operating system.

 
 
 
 
 Лекция 12. Борьба с вирусным заражением информации.

          Компьютерный вирус – это специально написанная небольшая по размерам программа, которая может «приписывать» себя к другим программам, а также выполнять различные нежелательные действия на компьютере. Программа, внутри которой находится вирус, называется «зараженной». Когда такая программа начинает работу, то сначала управление получает вирус. Вирус находит и «заражает» другие программы, а также выполняет какие-нибудь вредные действия (например, портит файлы или таблицу размещения файлов на диске, «засоряет» оперативную память и   т. д.). Вирус – это программа, обладающая способностью к самовоспроизведению. Такая способность является единственным свойством, присущим всем типам вирусов. Вирус не может существовать в «полной изоляции». Это означает, что сегодня нельзя представить себе вирус, который бы так или иначе не использовал код других программ, информацию о файловой структуре или даже просто имена других программ. Причина этого довольно понятна: вирус должен каким-нибудь способом обеспечить

передачу себе управления.

Основные типы компьютерных вирусов

        Существует совершенно формальная система, позволяющая классифицировать компьютерные вирусы и называть их таким образом, чтобы избежать ситуации, когда один и тот же вирус имеет неузнаваемо разные имена в классификации разных разработчиков антивирусных программ. Несмотря на это, всё ещё нельзя сказать о полной унификации имён и характеристик вирусов. В значительной степени это определяется тем, что к моменту, когда были сформулированы некоторые «правила игры», уже существовали антивирусные средства, работающие в собственной системе обозначений. Всеобщая унификация потребовала бы приложить значительные усилия и модифицировать программы и документацию. В ряде случаев это было сделано. Мы станем исходить из того, что обычному пользователю нет необходимости вникать во все тонкости функционирования вируса: объекты атаки, способы заражения, особенности проявления и пр. Но желательно знать, какими бывают вирусы, понимать общую схему их работы.

          Среди всего разнообразия вирусов можно выделить следующие основные группы:

        – загрузочные вирусы; так называют вирусы, заражающие загрузочные секторы дискет и винчестеров;

       – файловые вирусы; в простейшем случае такие вирусы заражают исполняемые файлы; если с загрузочными вирусами всё более или менее ясно, то файловые вирусы – это гораздо менее определённое понятие; достаточно, к примеру, сказать, что файловый вирус может вообще не модифицировать файл (вирусы-спутники и вирусы семейства Dir-II);

        – загрузочно-файловые вирусы; такие вирусы обладают                                       способностью заражать как код загрузочных секторов, так и код файлов. Таких вирусов не очень много, но среди них встречаются чрезвычайно злобные экземпляры (например, известный вирус OneHalf).

Вирусы, написанные на т.н. макроязыках, формально являются файловыми, но заражают не исполняемые файлы, а файлы данных, правда, устроенные так, что их можно заражать, – это уже на совести издателей программного обеспечения.

Испорченные и зараженные файлы

Компьютерный вирус может испортить, т.е. изменить надлежащим образом, любой файл на имеющихся на компьютере дисках. Но некоторые виды файлов вирус может заразить. Это означает, что вирус может «внедриться» в эти файлы, т.е. изменить их так, что они будут содержать вирус, который при некоторых обстоятельствах может начать свою работу.

Следует заметить, что тексты программ и документов, информационные файлы баз данных, таблицы табличных процессоров и другие аналогичные  файлы не могут быть заражены вирусом, он может их только испортить.

Вирусом могут быть заражены следующие виды файлов:

        1. Исполнимые файлы, т.е. файлы с расширениями имени .COM и .EXE, а также оверлейные файлы, загружаемые при выполнении других программ. Вирус в зараженных исполнимых файлах начинает свою работу при запуске той программы, в которой он находится. Наиболее опасны те файловые вирусы, которые после своего запуска остаются в памяти резидентно – они могут заражать файлы и вредить до следующей перезагрузки компьютера. А если они заразят любую программу, запускаемую из файла AUTOEXEC.BAT или CONFIG.SYS, то и при перезагрузке с жесткого диска вирус снова начнёт свою работу.

2. Загрузчик операционной системы и главная загрузочная

запись жесткого диска. Эти области поражают загрузочный вирус.

Такой вирус начинает свою работу при начальной загрузке компьютера и становится резидентным, т.е. постоянно находится в памяти компьютера. Механизм распространения – заражение загрузочных записей вставляемых в компьютер дискет. Часто такие вирусы состоят из двух частей, поскольку загрузочная запись и главная загрузочная запись имеют небольшой размер ив них трудно разместить целиком всю программу вируса. Часть вируса, не помещающаяся в них, располагается в другом участке диска, например в конце корневого каталога диска или в кластере в области данных диска (обычно такой кластер объявляется дефектным, чтобы программа вируса не была затёрта при записи данных на диск).

3. Драйверы устройств, т.е. файлы, указываемые в приложении Device файла CONFIG.SYS. Вирус, находящийся в них, начинает свою работу при каждом обращении к соответствующему устройству. Вирусы заражающие драйверы устройств, очень мало распространены, поскольку драйверы редко переписывают с одного компьютера на другой. То же относится и к системным файлам DOS – их заражение также теоретически возможно, но для распространения малоэффективно.

Как правило, каждая конкретная разновидность вируса может заражать только один или два типа файлов. Чаще всего встречаются вирусы, заражающие исполнимые файлы. Некоторые вирусы заражают только .COM-файлы, некоторые – только .EXE-файлы, а большинство – и те и другие. На втором месте по распространенности загрузочные вирусы. Некоторые вирусы заражают и файлы, и загрузочные области дисков. Вирусы, заражающие драйверы устройств, встречаются крайне редко, обычно такие вирусы умеют заражать и исполнимые файлы.

Вирусы, меняющие файловую систему

В последнее время получили распространение вирусы нового типа – вирусы, меняющие файловую систему на диске. Эти вирусы обычно называются Dir. Такие вирусы прячут своё тело в некоторый участок диска (обычно – в последний кластер диска) и помечают его в таблице размещения файлов (FAT) как конец файла. Для всех .COM- и .EXE-файлов содержащиеся в соответствующих элементах каталога указатели на первый участок файла заменяются ссылкой на участок диска, содержащий вирус, а правильный указатель в закодированном виде прячется в неиспользуемой части элемента каталога. Поэтому при запуске любой программы в память загружается вирус, после чего он остаётся в памяти резидентно, подключается к программам DOS для обработки файлов на диске и        

при всех обращениях к элементам каталога выдаёт правильные ссылки. 

Таким образом, при работающем вирусе файловая система на диске кажется совершенно нормальной. При поверхностной просмотре зараженного диска на «чистом» компьютере ничего странного не наблюдается. Разве лишь при попытке прочесть или скопировать с зараженной дискеты программные файлы в них будут прочтены или скопированы только 512 или 1024 байта, даже если файл гораздо длиннее. А при запуске любой исполнимой программы   с зараженного таким вирусом диска этот диск, как по волшебству, начинает казаться исправным (неудивительно, ведь компьютер при этом становится зараженным).

При анализе на «чистом» компьютере с помощью программ ChkDsk или NDD файловая система зараженного Dir-вирусом диска кажется совершенно испорченной. Так, программа ChkDsk выдаёт кучу сообщений о пересечениях файлов («…cross linked on cluster...») и о цепочках потерянных кластеров («… lost clusters found in … chains»). Не следует исправлять эти ошибки программами ChkDsk или NDD – при этом диск окажется безнадёжно испорченным. Для исправления зараженных этими вирусами дисков надо использовать только специальные антивирусные программы     (например, последние версии Aidstest).

«Невидимые» и

самомодифицирующиеся вирусы

Чтобы предотвратить своё обнаружение, некоторые вирусы применяют довольно хитрые приёмы маскировки. Речь пойдёт о двух из них: «невидимых» и самомодифицирующихся вирусах.

«Невидимые» вирусы. Многие резидентные вирусы (и файловые, и загрузочные) предотвращают своё обнаружение тем, что перехватывают обращения DOS (и тем самым прикладных программ) к зараженным файлам и областям диска и выдают их в исходном (незараженном) виде. Разумеется этот эффект наблюдается только на зараженном компьютере – на «чистом» компьютере изменения в файлах и загрузочных областях диска можно легко обнаружить.

Заметим, некоторые антивирусные программы могут обнаруживать «невидимые» вирусы даже на зараженном компьютере. Так, программа ADinf фирмы «Диалог-Наука» для этого выполняет чтение диска, не пользуясь услугами DOS, а программа AVSP фирмы «Диалог-МГУ» – «отключает» на время                          

проверки вирус (последний метод работает не всегда).

Некоторые антивирусные программы используют для борьбы с вирусами свойство «невидимых» файловых вирусов «вылечивать» зараженные файлы. Они считывают (при работающем вирусе) информацию из зараженных файлов и записывают их на диск в файл или файлы, где эта информация хранится в неискаженном виде. Затем, уже после загрузки с «чистой» дискеты, исполнимые файлы восстанавливаются в исходном виде.

Самомодифицирующиеся вирусы. Другой способ, применяемый вирусами для того, чтобы укрыться от обнаружения, – модификация своего тела. Многие вирусы хранят большую часть своего тела в закодированном виде, чтобы с помощью дизассемблеров нельзя было разобраться в механизме их работы. Самомодифицирующиеся вирусы используют этот приём и часто меняют параметры этой кодировки, а кроме того, изменяют и свою стартовую часть, которая служит для раскодировки остальных команд вируса. Таким образом, в теле подобного вируса не имеется ни одной постоянной цепочки байтов, по которой можно было бы идентифицировать вирус. Это, естественно, затрудняет нахождение таких вирусов программами-детекторами.

Однако программы-детекторы всё же научились ловить «простые» самомодифицирующиеся вирусы. В этих вирусах вариации механизма расшифровки закодированной части вируса касаются только использования тех или иных регистров компьютера, констант шифрования, добавления «незначащих» команд и т.д. И программы-детекторы приспособились обнаруживать команды в стартовой части вируса, несмотря на маскирующие изменения в них. Но в последнее время появились вирусы с чрезвычайно сложными механизмами самомодификации. В них стартовая часть вируса генерируется автоматически по весьма сложным алгоритмам: каждая значащая инструкция расшифровщика передаётся одним из сотен тысяч возможных вариантов, при этом используется более половины всех команд Intel-8088. Проблема распознавания таких вирусов довольно сложна, и полностью надёжного решения пока не получила. Впрочем, в некоторых антивирусных программах имеются средства для нахождения подобных вирусов, а в программе Dr. Web – также и эвристические методы обнаружения «подозрительных» участков программного кода, типичные для самомодифицирующихся вирусов.

Основные методы защиты от                    компьютерных вирусов

Для защиты от вирусов можно использовать:

– общие средства защиты информации, которые полезны также и как страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователей;

– профилактические меры, позволяющие уменьшить вероятность заражения вирусом;

· специализированные программы для защиты от вирусов.

Общие средства защиты информации полезны не только для защиты от вируса. Имеются две основные разновидности этих средств:

копирование информации – создание копий файлов и системных областей дисков;

разграничение доступа предотвращает несанкционированное использование информации, в частности, защиту от изменений программ и данных вирусами, неправильно работающими программами и ошибочными действиями пользователей.

Несмотря на то, что общие средства защиты информации очень важны для защиты от вирусов, всё же их одних недостаточно. Необходимо и применение специализированных программ для защиты от вирусов. Эти программы можно разделить на несколько видов: детекторы, доктора (фаги), ревизоры (программы контроля изменений в файлах и системных областях дисков), доктора-ревизоры, фильтры (резидентные программы для защиты от вирусов) и вакцины (иммунизаторы). Приведём краткие определения этих понятий, а затем рассмотрим их подробно.

Программы-детекторы позволяют обнаружить файлы, зараженные одним из нескольких известных вирусов.

Программы-доктора, или фаги, «лечат» зараженные программы или диски, «выкусывая» из зараженных программ тело вируса, т.е. восстанавливая программу в том состоянии, в котором она находилась до заражения вирусом.

Программы-ревизоры сначала запоминают сведения о состоянии программ и системных областей дисков, а затем сравнивают их состояние с исходным. При выявлении несоответствий об этом сообщается пользователю.

Доктора-ревизоры – это гибриды ревизоров и докторов, т.е. программы, которые не только обнаруживают изменения в файлах и системных областях дисков, но и могут в случае изменений автоматически вернуть их в исходное состояние.

Программы-фильтры располагаются резидентно в оперативной памяти компьютера и перехватывают те обращения к операционной системе, которые используются вирусами для размножения и нанесения вреда, и сообщают о них пользователю.

 Программы-вакцины, или иммунизаторы, модифицируют программы и диски таким образом, что это не отражается на работе программ, но тот вирус, от которого производится вакцинация, считает эти программы или диски уже зараженными. Эти программы крайне неэффективны и далее не рассматриваются.

Программы-детекторы и доктора
В большинстве случаев для обнаружения вируса, заразившего Ваш компьютер, можно найти уже разработанные программы-детекторы. Эти программы проверяют, имеется ли в файлах на указанном пользователем диске специфическая для данного вируса комбинация байтов. При её обнаружении в каком-либо файле на экран выводится соответствущее сообщение. Многие детекторы имеют режимы лечения или уничтожения зараженных файлов.

Следует подчеркнуть, что программы-детекторы могут обнаруживать только те вирусы, которые ей «известны». Программа Scan фирмы McAfee Associates и Aidstest Д.Н.Лозинского позволяют обнаруживать около 1000 вирусов, но всего их более пяти тысяч! Некоторые программы-детекторы, например Norton AntiVirus или AVSP фирмы «Диалог-МГУ», могут настраиваться на новые типы вирусов, им необходимо указать лишь комбинации байтов, присущие этим вирусам. Тем не менее невозможно разработать такую программу, которая могла бы обнаруживать любой заранее неизвестный вирус.

Таким образом, из того, что программа не опознаётся детекторами как зараженная, не следует, что она здорова – в ней могут сидеть какой-нибудь новый вирус или слегка модифицированная версия старого вируса, неизвестные программам-детекторам.

Программы-ревизоры

Программы-ревизоры имеют две стадии работы. Сначала они запоминают сведения о состоянии программ и системных областей дисков (загрузочного сектора и сектора с таблицей разбиения жесткого диска). Предполагается, что в этот момент программы и системные области дисков не заражены. После этого с помощью программы-ревизора можно в любой момент сравнить состояние программ и системных областей дисков с исходным. О выявленных 

несоответствиях сообщается пользователю.
                                                    



Многие пользователи включают команду запуска программы- ревизора в командный файл AUTOEXEC.BAT, чтобы проверка состояния программ и дисков проходила при каждой загрузке операционной системы. Это позволяет обнаружить заражение компьютерным вирусом, когда он ещё не успел нанести большого вреда. Более того, та же программа-ревизор сможет найти повреждённые вирусом файлы.

Программы-фильтры 

Одной из причин, из-за которых стало возможным такое явление, как компьютерный вирус, является отсутствие в операционной системе MS DOS эффективных средств для защиты информации от несанкционированного доступа. Из-за отсутствия средств защиты компьютерные вирусы могут незаметно и безнаказанно изменять программы, портить таблицы размещения файлов и т.д.

В связи с этим различными фирмами и программистами разработаны программы-фильтры, или резидентные программы для защиты от вируса, которые в определённой степени восполняют указанный недостаток DOS. Эти программы располагаются резидентно в оперативной памяти компьютера и «перехватывают» те обращения к операционной системе, которые используются вирусами для размножения и нанесения вреда. Такими «подозрительными» действиями являются, в частности, изменение .COM и .EXE-файлов, снятие с файла атрибута «только для чтения», прямая запись на диск (запись по абсолютному адресу), форматирование диска установка «резидентной» (постоянно находящейся в оперативной памяти) программы.

При каждом запросе не «подозрительное» действие на экран компьютера выводится сообщение о том, какое действие затребовано и какая программа желает его выполнить. Можно либо разрешить выполнение этого действия, либо запретить его (рис. 1).


Рис. 1. Запрос на разрешение выполнить «подозрительное» действие.

Некоторые программы-фильтры не «ловят» подозрительные действия, а проверяют вызываемые на выполнение программы на наличие вирусов. Это, понятно, вызывает замедление работы компьютера. 

Степень защиты, обеспечиваемую программами-фильтрами, не следует переоценивать, поскольку многие вирусы для своего размножения и нанесения вреда обращаются непосредственно к программам операционной системы, не используя стандартный способ вызова этих программ через прерывания, а резидентные программы для защиты от вируса перехватывают только эти прерывания. Кроме того, программы-фильтры не помогают от заражения винчестера вирусами, которые распространяются через загрузочный сектор, поскольку такое заражение происходит при загрузке DOS, т.е. до запуска любых программ или установки драйверов.

Однако преимущества использования программ-фильтров весьма значительны – они позволяют обнаружить многие вирусы на самой ранней стадии, когда вирус ещё не успел размножиться и что-либо испортить. Тем самым можно свести убытки от вируса к минимуму. 

Что могут и чего не могут 

компьютерные вирусы

Из-за незнания механизма работы компьютерных вирусов, а также под влиянием различных слухов и некомпетентных публикаций в печати часто создаётся своеобразный комплекс боязни вирусов, т.н. «вирусофобия». Этот комплекс имеет два проявления.

       1.  Склонность приписывать любое повреждение данных или необычное явление на компьютере действию вирусов. Например, не форматируется дискета, это для «вирусофоба» не возможный дефект дискеты или дисковода, а действие вируса. Если на жёстком диске появляется сбойный блок, то в этом тоже, разумеется, виноват вирус. На самом же деле необычные явления на компьютере чаще вызваны ошибками пользователя, программ или дефектами оборудования.

      2. Преувеличенные представления о возможностях вирусов. Некоторые думают, например, что достаточно вставить в дисковод зараженную дискету, чтобы компьютер заразился вирусом. Распространено также мнение, что для компьютеров, объединённых 

в сеть, или даже просто стоящих в одной комнате, заражение одного компьютера обязательно тут же приведёт к заражению остальных.  

Лучшим лекарством от вирусофобии является знание того, как работают вирусы, что они могут и чего не могут. Вирусы являются обычными программами и не могут совершать никаких сверхъестественных действий.

Для того чтобы компьютер заразился вирусом, необходимо, чтобы на нём хотя бы один раз была выполнена программа, содержащая вирус. Поэтому первичное заражение компьютера вирусом может произойти в одном из следующих случаев:

        – на компьютере была выполнена зараженная программа типа .COM или .EXE или зараженный модуль оверлейной программы​;

        – компьютер загружался с дискеты, содержащей зараженный загрузочный сектор;              

· на компьютере была установлена зараженная операционная система или зараженный драйвер устройства;

Отсюда следует, что нет никаких оснований бояться заражения компьютера вирусом, если:

· на компьютер переписываются тексты программ, документов, информационные файлы баз данных или табличных процессоров и т.д. Эти файлы не являются программами, а поэтому они не могут быть заражены вирусом;

· на незараженном компьютере производится копирование файлов с одной дискеты на другую. Если компьютер «здоров», то ни он сам, ни копируемые дискеты не будут заражены вирусом. Единственный вариант передачи вируса в этой ситуации – это копирование зараженного файла: при этом его копия, разумеется, тоже будет «заражена», но ни компьютер, ни какие-то другие файлы заражены не будут;

· с помощью имеющихся на жестком диске незараженного компьютера текстовых процессоров, табличных процессоров, систем управления базами данных и других программ обрабатываются информационные файлы, содержащиеся на дискетах.         

Действия при заражении вирусом

При заражении компьютера вирусом (или при подозрении на это) важно соблюдать четыре правила.

1. Прежде всего не надо торопиться и принимать опрометчивых решений – непродуманные действия могут привести не только к потере части файлов которые можно было бы и восстановить, но и к повторному заражению компьютера.

2. Одно действие должно быть выполнено немедленно – надо выключить компьютер, чтобы вирус не продолжал своих разрушительных действий.       

      3. Все действия по обнаружению вида заражения и лечению компьютера следует выполнять только при загрузке компьютера с защищённой от записи «эталонной» дискеты с операционной системой. При этом следует использовать только программы (исполнимые файлы), хранящиеся на защищённых от записи дискетах. Несоблюдение этого правила может привести к очень тяжелым последствиям, поскольку при загрузке DOS или запуске программы с зараженного диска в компьютере может быть активирован вирус, а при работающем вирусе лечение компьютера будет бессмысленным, т.к. оно будет сопровождаться дальнейшим заражением дисков и программ.  
4. Если используется резидентная программа-фильтр для защиты от вируса, то наличие вируса в какой-либо программе можно обнаружить на самом раннем этапе, когда вирус не успел ещё заразить другие программы и испортить какие-либо файлы. В этом случае следует перезагрузить DOS с дискеты и удалить зараженную программу, а затем переписать эту программу с эталонной дискеты или восстановить её из архива. Для того чтобы выяснить, не испортил ли вирус каких-то других файлов, следует запустить программу-ревизор для проверки изменений в файлах, желательно с широким списком проверяемых файлов. Чтобы в процессе проверки не продолжать заражение компьютера, следует запускать исполнимый файл программы-ревизора, находящийся на дискете.

Лечение компьютера. В случае, когда вирус уже успел заразить или испортить какие-то файлы на дисках компьютера, необходимо выполнить следующие действия.

1. Перезагрузить операционную систему DOS с заранее подготовленной эталонной дискетой. Эта дискета, как и другие дискеты, используемые при ликвидации последствий заражения компьютерным вирусом, должна быть снабжена наклейкой для защиты от записи, чтобы вирус не смог заразить или испортить файлы на этих дискетах. Заметим, что перезагрузку не следует выполнять с помощью сочетания клавиш Ctrl+Alt+Del, т.к. некоторые вирусы ухитряются «переживать» такую перезагрузку.

2. Если для компьютера имеется программа для установки конфигурации (она вызывается при нажатии определенной комбинации клавиш во время начальной загрузки компьютера), то следует выполнить эту программу и проверить, правильно ли установлены параметры конфигурации компьютера, т.к. они могут быть испорчены вирусом. Если они установлены неправильно, то их  надо переустановить.  

3. Если имеются программы-детекторы для обнаружения того вируса, которым заражен компьютер, следует запустить эти программы для проверки дисков компьютера. Чтобы найти нужную программу, можно поочередно запускать имеющиеся программы-детекторы для проверки зараженного диска (при этом лучше не использовать те режимы программ-детекторов, в которых они лечат или удаляют без подтверждения зараженные файлы). Сначала имеет смысл запускать программы, обнаруживающие сразу несколько вирусов, например Scan или Aidstest. Если какая-либо из программ-детекторов сообщит о том, что она нашла вирус, то её надо использовать в процессе устранения последствий заражения компьютера вирусом, как это описано далее. Следует заметить, однако, что очень часто компьютеры заражаются сразу несколькими вирусами, поэтому, обнаружив один вирус, не следует успокаиваться, в компьютере может быть и второй, и третий вирус.

4. Далее следует последовательно обезвредить все диски, которые могли подвергнуться заражению вирусом, как это описано ниже. Заметим, что если жесткий диск в компьютере разделён на несколько логических дисков, то при загрузки с дискеты может быть доступен только один логический диск – тот, с которого загружается операционная система DOS. В этом случае следует сначала обезвредить логический диск, с которого загружается DOS, а затем загрузиться с жесткого диска и обезвредить другие логические диски.

 Лечение диска. Если на диске для всех нужных файлов имеются копии в архиве, проще всего заново отформатировать диск, а затем восстановить все файлы на этом диске с помощью архивных копий. Предположим теперь, что на диске имеются нужные файлы, копий которых нет в архиве. Для определённости будем считать, что этот диск находится на дисководе (В:). Необходимо выполнить следующие действия.

1. Запустить для диска программу-детектор, обнаруживающую тот вирус, заражению которым подвергается компьютер (если не ясно, какой детектор обнаруживает вирус, следует запускать программы-детекторы по очереди, пока одна из них не обнаружит вирус). Режим лечения при этом лучше не устанавливать.

Если программа-детектор обнаружила загрузочный вирус, можно смело использовать её режим лечения для устранения вируса. При обнаружении вируса типа Dir его также надо удалить с помощью той или иной антивирусной программы, не коем случае не используя для этого программы типа NDD и ChkDsk.       

2. Теперь, когда известно, что вирусов типа Dir на диске нет, можно проверить целостность файловой системы и поверхности 

диска с помощью программы NDD: NDD B: \C. Если повреждения файловой системы значительны, то целесообразно скопировать с диска все нужные файлы, копий которых нет в архиве, на дискеты и заново отформатировать диск. Если диск имеет сложную файловую структуру, то можно попробовать откорректировать её с помощью программы DiskEdit из комплекта Norton Utilites.

3. Если сведения о файлах на диске для программы-ревизора сохранились, то полезно запустить программу-ревизор для диагностики изменений в файлах. Это позволит установить, какие файлы были заражены или испорчены вирусом. Если программа-ревизор выполняет также и функцию доктора, можно доверить ей и восстановление испорченных файлов.

4. Удалить с диска все ненужные файлы, а также файлы, копии которых имеются в архиве. Те файлы, которые не были изменены вирусом (это можно установить с помощью программы-ревизора), удалять не обязательно. 

        Ни  в коем случае нельзя оставлять на диске .COM- и .EXE-файлы, для которых программа-ревизор сообщает, что они были изменены. Те .COM- и .EXE-файлы, о которых неизвестно, изменены они вирусом или нет, следует оставлять на диске только при самой крайней необходимости. 

5. Если диск, который вы обрабатываете, является системным (т.е. с него можно загрузить операционную систему DOS), то на него следует заново записать загрузочный сектор и файлы операционной системы. Это можно сделать командой SYS.

6. Если компьютер заразился файловым вирусом и вы не производили лечения с помощью ревизора-доктора, следует выполнить программу-доктор для лечения данного диска. Зараженные файлы, которые программа-доктор не смогла восстановить, следует уничтожить. Разумеется, если на диске остались только те файлы, которые не могут заражаться вирусом (например, исходные тексты программ и документы), то программу для уничтожения вируса для данного диска выполнять не надо.

7. С помощью архивных копий следует восстановить файлы, размещавшиеся на диске.

8. Если вы не уверены в том, что в архиве не было зараженных файлов, и у имеется программа для обнаружения или уничтожения той версии вируса, которой был заражен компьютер, то следует ещё раз выполнить эту программу для диска. Если на диске будут обнаружены зараженные файлы, то те из них, которые можно восстановить с помощью программы для уничтожения вируса, надо скопировать в архив, а остальные – удалить с диска и из архива.

        Такой обработке следует подвергнуть все диски, которые могли      

быть заражены или испорчены вирусом.

Если имеется хорошая антивирусная программа-фильтр, целесообразно после заражения компьютера вирусом хотя бы некоторое время работать только запустив эту программу.

Профилактика против 

заражения вирусом

Меры по защите от вирусов можно разбить на несколько групп. 

Копирование информации и разграничение доступа:
1. Необходимо иметь архивные или эталонные копии используемых пакетов программ и данных и периодически архивировать те файлы, которые вы создавали или изменяли. Перед архивацией файлов целесообразно проверить их на отсутствие вирусов с помощью программы-детектора (например, AidsTest и Dr.Web). Важно, чтобы информация копировалась не слишком редко – тогда потери информации при её случайном уничтожении будут не так велики. 

2. Целесообразно также скопировать на дискеты сектор с таблицей разделения жесткого диска, разгрузочные сектора всех логических дисков и содержимое CMOS (энергонезависимой памяти компьютера). Копирование и восстановление этих данных можно сделать с помощью программы Rescue из комплекса Norton Utilities 8.0 (в предыдущих версиях Norton Utilities копирование этих областей на дискету осуществлялось с помощью пункта «Create rescue diskette» программы DiskTool, а их восстановление – с помощью пункта «Restore rescue diskette» той же программы).
3. Следует устанавливать защиту от записи на дискетах с файлами, которые не надо изменять. На жестком диске целесообразно создать логический диск, защищенный от записи, и разместить на нём программы и данные, которые не надо изменять.
4. Не следует переписывать программное обеспечение с других компьютеров (особенно тех, к которым могут иметь доступ различные безответственные лица), т.к. оно может быть заражено вирусом. Однако следует заметить, что распространяемые производителями «фирменные» дискеты с программами, как правило, не содержат вирусов.
        Проверка поступающих извне данных:

1. Все принесенные извне дискеты перед использованием следует проверить на наличие вируса с помощью программ- детекторов. Это полезно делать даже в тех случаях, когда нужно использовать на этих дискетах только файлы с данными – чем     
раньше будет обнаружен вирус, тем лучше. Для проверки можно использовать программу AidsTest. Например, для проверки дискеты А: следует ввести команду: AIDSTEST A: /S /G . Здесь режим /S задаёт медленную работу для поиска испорченных вирусов, а режим /G – проверку всех файлов на диске.

2. Если принесённые программы записаны на дискеты в сархивированном виде, следует извлечь файлы из архива и проверить их сразу после этого. Например, если файлы извлечены в каталог C:\TEMP, то надо ввести команду AIDSTEST C:\TEMP\*.* /S /G.

3. Если программы из архивов можно извлечь только программой установки пакета программ, то надо выполнить установку этого пакета и сразу после этого проверить записанные на диск файлы, как это описано выше. Желательно выполнять установку при включенной резидентной программе-фильтре для защиты от вирусов.

       Защита от загрузочных вирусов:

1. На компьютерах, которых содержатся в BIOS программа установки конфигурации позволяет отключить загрузку с дискеты, желательно это сделать, тогда никакие загрузочные вирусы не страшны.

2. Если требуется загрузить компьютер с дискеты, то нужно пользоваться только защищенной от записи «эталонной» дискетой с операционной системой.

A:\GAMES\TETRIS.COM


хочет писать в C:\COMMAND.COM


[Y] – можно или [N] - нет  








